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密碼、金鑰以及其他更多內容

	 密碼與	
	 加密基本常識

�

安全建立與管理密碼

 方法 重要細節
 單一登入 (SSO) 	● 建立並管理一組高強度的複雜密碼。

	● 如果密碼洩漏，所有相關的帳戶都會有危險。
 雙重認證 (2FA) 	● �透過使用者名稱和傳送到您裝置的代碼登入。
 多重要素認證 (MFA) 	● �輸入使用者名稱、密碼，接著以傳送到您裝置的代碼，或者利

用指紋或面部掃描來登入。
 密碼金鑰 	● �無須記下密碼，最能安全防範網路罪犯。

	● �需要特定的裝置；假如裝置遺失/遭竊，就很難取回金鑰。
 密碼管理員 	● �能為您產生並安全保存密碼。 

	● �以裝置為基礎（iOS 密碼應用程式、Safari 或瀏覽器中的 
Google 密碼管理員功能） 。

	● �第三方應用程式/瀏覽器的擴充功能，如下所示
 


